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摘 要： 近年来，智能手机的触屏认证受到了广泛的关注 . 现有的认证方案在受外界环境影响时认证能力会下

降，为提高认证的稳定性和安全性，本文对基于触屏时触控传感器行为和运动传感器行为的双模态认证进行了研究 .
然而，双模态认证系统复杂度增加且会带来大量的资源消耗，因此，本文提出一种自适应触屏持续认证方案 . 其可根

据上下文参数自适应地选择不同强度的认证策略，达到了降低认证系统复杂度以及能耗的目的，实验表明该方案在提

供足够设备安全性的同时使能耗降低50%以上 .
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Abstract： Touchscreen-based authentication has received widespread attention for smart phone. Since the existing au⁃
thentication schemes are vulnerable to the external environment, wemainly study the dual-modal authentication including touch
sensor behavior andmotion sensor behavior when touching the screen, so as to improve the security of authentication. However,
the complexity of the dual-modal authentication system increases; andwill bring a lot of CPU(Central ProcessingUnit) resources
and power consumption. Therefore, we propose an adaptive touch screen continuous authenticationmethod,which can adaptive⁃
ly select the authentication strength according to the context, and reduce the complexity and energy consumption of the authenti⁃
cation system by avoiding the use ofmotion sensor behavior authenticationwhen the touch screen is used.And experiments show
that themethod can reduce energy consumption bymore than 50%while providing sufficient smartphone safety.
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1 引言

智能手机的持续认证方法日益受到关注［1~3］. 由于

触屏操作的通用性和普遍性，以及用户间在触摸屏交

互过程中的行为模式具有较高的独特性，因此是作为

持续认证因子的最佳选择之一 .
目前，针对触屏操作行为认证的研究主要基于两

类传感器行为：一种是触屏时触控传感器行为［4，5］，其

主要利用设备的触摸屏获取触屏时手指压力、指尖覆

盖面积和位置等信息 . Frank等［4］使用触控数据进行持

续身份认证，达到了等错误率（Equal Error Rate，EER）
低于 4%的效果 . Fierrez等［5］分别使用支持向量机（Sup‑
port Vector Machine，SVM）算法、高斯混合模型以及

SVM和高斯混合模型进行了基准测试，结果表明横屏

触屏操作认证性能好于竖屏触屏操作以及水平滑动认
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证优于垂直滑动；另一种是触屏时运动传感器行

为［6~9］，其主要利用设备内置的运动传感器捕获触屏操

作引起的设备抖动和方向变化 . Lee等［9］提出了基于多

运动传感器的方案实现对智能手机的持续身份认证，

其使用 SVM实现了高达 90%的准确率 . Shen等［6］提取

触屏操作发生时加速度计、磁力计、陀螺仪和方向感应计

等运动传感器数据的时域和频域特征，实现了 5.03％的

错误拒绝率（False Reject Rate，FRR）和 3.98％的错误接

受率（False Accept Rate，FAR）.
但是，研究表明，单模态行为认证本身易受环境和

情绪等不可控因素的影响，导致认证能力不稳定［10］. 此
外，触屏时触控传感器行为和运动传感器行为被证明

会遭受模仿［11］和统计攻击［12］. 而融合上述两种行为的

双模态行为认证预期可以克服单模态行为认证的上述

缺点［6，13］. 具体而言，同时利用两种行为对用户进行认

证，可以在一种行为认证能力下降时使用另一种行为

进行弥补；而且双模态认证系统可以增加模仿攻击和

统计攻击的难度 . 因此，双模态融合能够在增强认证系

统稳定性的同时增加安全性 .
然而，相对于单模态利用单一行为进行认证，双模

态认证需要同时利用两种行为进行认证，增加了系统

的复杂性 . 此外，同时对多个来源的数据进行监控采集

和处理，尤其是触屏时运动传感器行为需要监控多个

传感器，包括加速度计、陀螺仪和磁力计，会带来大量

的中央处理器（Central Processing Unit，CPU）资源和电

量消耗，势必影响到用户使用体验 . 考虑到智能手机的

私有性，即在大多数情况下设备的使用用户是设备的

拥有者 . 而每个用户有自己的生活习惯和应用程序使

用习惯；此外用户在使用不敏感的应用程序时，比如天

气、计算器等，无需启用高安全强度的持续认证方式 .
因此，本文提出了根据上下文自适应选择适当的持续

认证机制，其可以提高认证系统的可用性，更有利于促

进持续认证系统的推广应用 . 实验表明，该方案可以提

供足够的安全性，且可以通过减少使用双模态认证来

降低认证系统复杂性的同时使能耗降低50%以上 .
2 自适应触屏持续认证方案

如图 1所示，本文提出一个自适应触屏持续认证方

案 . 当用户启动某个应用程序时，该方案会利用自适应

模型根据当前上下文参数进行环境安全水平评估，进

而选择触屏认证策略 . 方案支持两种认证策略，分别是

单模态触屏行为认证和双模态触屏行为认证 . 单模态

认证可以利用触屏触控传感器行为或触屏运动传感器

行为进行认证，双模态认证则融合上述两种行为进行

认证，本文采用分数级融合 . 双模态认证的优势在于可

提高认证准确性，但是其缺点在于系统复杂度及能量

消耗高 . 为此，自适应模型的作用是根据当前用户的上

下文参数自适应地选择触屏认证策略，即在上下文安

全水平较高时选择单模态认证，而在上下文安全性水

平较低时使用融合触控传感器行为和运动传感器行为

的双模态认证，达到在保证安全性的同时降低认证系

统复杂度和能量消耗的目的 .

2. 1 触屏持续认证

当用户与智能手机正常交互时，触屏操作就会发

生，且用户之间的触屏方式具有独特性 . 同时，当用户

进行触屏操作时会引起手机抖动，手机内置的运动传

感器可以捕捉这类行为并提供手机旋转和位移等信

息 . 本节探讨了以上两种行为分别在单模态以及在融

合两种行为的双模态下的认证能力 .

2. 1. 1 数据收集和特征提取

（1）触屏时触控传感器行为

通过智能手机操作系统的应用程序编程接口（Ap‑
plication Programming Interface，API）可获得触控点坐

标、手指覆盖面积及压力等原始触摸点数据，然后可提

取出区分用户行为模式的特征，从而准确的识别用户 .
对于每次的触控传感器行为，我们从中提取了 25个不
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图1 自适应触屏持续认证系统流程图
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同的特征，包括：触屏滑动的开始和结束触摸点坐标、

触屏滑动端到端的直线距离和和滑动轨迹的长度及它

们之间的比值、端到端成对相邻触摸点速度和加速度

的平均值和标准偏差及其 20%，50%，80%的百分位数、

端到端成对相邻触摸点标准偏差的最大值，标准偏差，

及其 20%，50%，80%的百分位数、触屏滑动时间和指尖

压力大小和面积等 .
（2）触屏时运动传感器行为

通过加速度计，磁力计和陀螺仪等 3种运动传感器

获取的三维数据序列刻画触屏操作引起的行为变化 .
对原始传感器数据的处理如下：首先，对原始数据序列

进行数据内插和去噪等预处理操作，处理前后的数据

变化如图 2所示 . 其次，从三个传感器的X，Y，Z以及幅

度M轴提取时域特征，其中M = x2 + y2 + z2，与手机设

备以及触屏的方向无关，表示触屏时振动的幅度 . 最
后，为了降低提取的特征维度，依据每个特征的 fisher
score进行特征选择 . 表 1列出了提取的时域特征以及

三个传感器四个纬度的 fisher score情况 . 我们选择了

所有 fisher score大于0. 1的特征进行后续的操作 .

2. 1. 2 模型训练和用户认证

该系统支持两种认证策略，分别是单模态触屏行

为认证和双模态触屏行为认证 . 单模态认证分别利用

触屏触控传感器行为、触屏运动传感器行为进行认证，

双模态认证融合上述两种行为进行认证 .
在模型训练阶段，我们利用五种常见的监督式学

习算法分别根据上述两种行为提取的特征进行认证模

型的训练，包括 SVM、K近邻算法（K Nearest Neighbor，
KNN）、多层感知机（Multi-Layer Perceptron，MLP）、随机

森林（Random Forest，RF）以及极端梯度提升算法（Ex‑
treme Gradient Boosting，XGBoost）.

在认证阶段，系统根据所选择的认证策略，在用户

使用设备期间持续收集对应的行为数据，在提取特征

后，使用训练的认证模型对用户进行认证 . 如认证成

功，则用户正常使用智能手机；反之，认证失败则需要

进行显示的用户认证，如用户手动输入口令或者短信

验证码等方式 .
在使用上述单模态认证的基础上，我们选择相应

性能最好的分类器对两种行为进行融合认证 . 由于分

数级融合相对于其他融合方式具有易获取、包含的认

证信息多、以及融合过程简单且可扩展，便于增加和减

少模态等优点［14］. 本文采用了基于权重的分数级融合，

具体方法如下所示：

s =w1 s1 +w2 s2 （1）
其中，s指最后的决策分数，si 表示两种行为模态，wi 表

示两种行为模态的分数权重 i ={12}. 在融合时，单模态

认证能力强的行为将会获得较高的权重，反之将获得

低的权重，计算方式如下：

di =
μG

i + μ
I
i

(δG
i )2 + (δI

i )2
（2）

其中，G和 I分别表示合法用户和非法用户，μi与 δi分别

表示分数的均值和方差，di表示单个行为的合法用户和

非法用户的得分的分离程度 . 权重wi与 di成正比，分离

程度越大，说明该行为认证能力更好，因此权重更大 .
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图2 手机加速度计 x轴预处理前后数据变化

表1 针对每一次触屏操作，运动传感器行为提取的特征以及相应的 fisher score值

特征

最大值

最小值

平均值

标准差

能量

偏差

净变化

最大改变

描述

触屏滑动期间传感器读数最大值

触屏滑动期间传感器读数最小值

触屏滑动期间传感器读数平均值

触屏滑动期间传感器读数标准差

触屏滑动期间传感器读数强度

触屏滑动操作前后传感器读数差异

触屏滑动操作引起的传感器读数变化

触屏滑动操作引起的传感器读数的最大变化

fisher score（AX AY AZ AM MX MY MZ MM GX GY GZ GM）

（0.35，0.86，0.49，0.33，0.35，0.460.41，0.37，0.17，0.11，0.08，0.12）
（0.38，0.76，0.59，0.36，0.35，0.47，0.41，0.38，0.15，0.11，0.06，0.05）
（0.43，0.90，0.69，1.00，0.35，0.47，0.41，0.37，0.03，0.02，0.01，0.07）
（0.11，0.13，0.18，0.17，0.08，0.11，0.11，0.09，0.15，0.12，0.09，0.11）
（0.64，0.72，0.78，0.97，0.23，0.19，0.32，0.31，0.05，0.05，0.03，0.05）
（0.01，0.02，0.02，0.01，0.01，0.01，0.05，0.01，0.41，0.02，0.07，0.01）
（0.01，0.01，0.18，0.01，0.06，0.10，0.08，0.01，0.01，0.07，0.01，0.05）
（0.07，0.11，0.13，0.14，0.04，0.05，0.09，0.04，0.11，0.09，0.07，0.10）
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2. 2 自适应模型

双模态融合会增加认证的复杂性同时也会给智能

手机造成能量消耗，因而需要提出自适应模型以降低

资源开销，提升用户体验 . 研究表明，用户的地理位置

和应用程序使用习惯遵循一种可以预测的模式［15~17］.
每个用户偏好的应用程序不同，且对于相同的应用程

序，用户间的使用频次和时长也具有不同的规律；除此

之外，用户使用的应用程序愈来愈多，但不是所有的应

用程序都存储用户的隐私数据 . 因此，在用户熟悉的环

境或使用不敏感应用时，可以降低持续认证的要求，仅

仅使用耗能低的触屏时触控传感器行为认证；相反，如

果在从未访问过的位置使用敏感程度高的应用或者从

来没有使用过的应用，才需要更安全的双模态融合的

方式 .
因此，提出一种应用程序级自适应模型 . 当用户启

动应用程序时，根据上下文（地理位置和应用程序信

息）自适应选择触屏认证因子，即确定当前所需要的认

证模式，通过避免使用触屏时运动传感器行为认证达

到降低系统复杂性和能量消耗的目的 . 自适应模型包

括 3部分，分别是：上下文安全水平评估、上下文参数处

理和计算、以及考虑应用程序对用户重要程度进行认

证策略选择 .
2. 2. 1 上下文安全水平评估模型

上下文安全水平是自适应的依据，其由当前用户

在当前上下文是合法用户的可信度来进行表征 . 模型

所涉及到的符号定义如下：x = (x1 x2 xd )，表示打开

某个应用程序时一组 d 维的上下文特征向量（在本文

中，d = 2，包括当前地理位置和应用程序名称）. uÎ{LI}

表示当前使用设备的用户的身份，其中 L和 I分别表示

使用用户为合法用户和非法用户 . X和 U分别为 x和 u

的随机变量 .
给定一组上下文特征向量 x，对于合法用户和非法

用户两个类别，当满足以下条件时，有U = L：
p(U = L|X = x)
p(U = I|X = x)

> 1 （3）
反之，U = I. p(U = L|X = x)表示在给定一组上下文

特征向量 x条件下，使用用户是合法用户的概率，p(U =

I|X = x)表示给定一组上下文特征向量 x，使用用户是攻

击者的概率 . 根据贝叶斯理论，式（3）能够被转化为式

（4）的形式：
p(U = L|X = x)
p(U = I|X = x)

=
p(X = x|U = L)p(U = L)
p(X = x|U = I)p(U = I)

> 1 （4）
由于p(U = L)和p(U = I)独立于x，式（4）可写为：

p(X = x|U = L)
p(X = x|U = I)

>
p(U = I)
p(U = L)

（5）
p(X = x|U = L)和 p(X = x|U = I)分别代表着合法用户

和非合法用户在一组上下文特征向量为 x 时的概率 .
合法用户在上下文特征中的概率分布情况可以通过智

能手机的日常使用历史中获得，但是攻击者的概率分

布情况很难调查，这里假设敌手在所有上下文的出现

概率相同，即服从于均匀分布 . 因此，式（5）可以写为：

       p(X = x|U = L)
gu (x)

>
             

p(U = I)
p(U = L)

p(X = x|U = I)

θ

（6）

式（6）表示当 gu (x)> θ时，U = L；反之，则 U = I，阈

值 θ能够相应的进行调整 . gu (x)为给定的一组上下文

特征向量下，当前用户是合法用户的可信度得分 . 根据

此定义可知，当用户在更熟悉的上下文中使用手机设

备时，gu (x)更大 . 因此，可以使用 gu (x)来表征合法用

户在当前上下文下的安全水平 . gu (x)越大，说明对于

合法用户来说，该环境更安全，即安全水平更高；反之，

则安全水平低 .
实际应用中，gu (x)的计算是具有挑战的，因为 x =

(x1 xd )的组合情况是非常多 . 为了克服这种情况，

可假设所有的上下文特征是独立的，即：

p(x)=∏k = 1

d P(xk ) （7）
因此，式（6）的左边的计算方式为：

gu (x)= p(x1 xd|U = L)=∏k = 1

d p(xk|U = L) （8）
因此，我们只需计算用户在单个上下文特征下的

概率分布情况即可 .
2. 2. 2 上下文参数处理和计算

为了计算式（8）只需计算合法用户在相应上下文特

征下的概率分布 . 本文使用的上下文特征为地理位置和

应用程序名称，因此需要计算合法用户在具体地理位置

使用智能手机的频次以及使用具体应用程序的频次 .
对于使用历史中出现的上下文，只需根据使用频

次计算相应概率即可 . 用户每打开一次应用程序，相应

使用频次加 1. 对于地理位置，使用全球定位系统

（Global Positioning System，GPS）获取到的是当前位置

的经度和纬度，是一个连续的值，可能组合的情况很

多，不能使用频次来表示 . 为此，我们将纬度和经度空

间划分为离散的 0.002×0.002纬度/经度网格［18］，每个网

格约为 200 m×200 m，同一网格范围内的所有坐标对均

标记为相同位置，划分表示如图3所示 .

 

 

38.122 N

38.120 N

23.502 E23.500 E

图3 GPS经纬度数据的处理
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对于首次出现的上下文，即用户从来没有去过的

地点或从未使用过的应用程序，对应的上下文安全水

平永远等于0，这与实际情况不符 . 例如，当用户在家想

要尝试一个新的应用程序，这时的安全水平不仅与应

用程序有关，还与地理位置有关 . 本文利用数据平滑技

术［19］解决该问题，其基本思想是减少已知特征值的概

率，为未知特征值保留一些概率 .
综上，最终的概率估计结果为

p(xk|U = L)=

ì

í

î

ïïïï

ï
ïï
ï

c(xk )

N
(1 -

1
N + 1

) c(xk )> 0

1
N + 1

其他
（9）

其中，c(xk )是在第 k维上下文特征下，特征值 xk 发生的

次数，N =∑c(xk )是第 k 维上下文特征下，所有可能的

特征值发生的总次数 .
计算式（8）后，由于乘积之后的数值较小，不利于

之后的计算，因而对 gu (x)进行了最大最小归一化处理，

使安全水平映射在［0，1］之间 .
2. 2. 3 自适应认证策略选择

确定了上下文的安全水平后，不能直接选择不同的认

证策略，此方式忽略了使用的应用程序的重要程度，即认

证策略的强度不仅与当前环境的安全水平有关，还应该与

用户对当前使用的应用程序保护程度相关 . 用户认为很重

要的应用程序应该采用更强的认证手段，反之，则相反 . 为
了将两种情况都进行考虑，本文设计的模型如下：

f (xv)=
1
v
+ gu (x)+

gu (x)

v
（10）

其中，v指用户对使用的应用程序的保护程度，用户认为

某个应用程序愈重要时 v愈大 . f (xv)是综合考虑上述

介绍的两种情况后的得分，基于此得分，系统自适应地

选择不同强度的持续认证方式 . f (xv)的得分较高，说明

用户当前所处的环境安全等级较高或者使用的应用程

序不是很重要，此时可以使用简单且能耗低的单模态持

续认证 . 而当处于不熟悉的环境或者使用重要的应用程

序（如手机银行）时会切换到更安全可靠的双模态认证 .
部署了上述自适应模型之后，无论在何时何地均

有不同强度的持续认证手段进行保护 . 熟悉模仿攻击

或统计攻击的专业敌手，对于单模态的攻击只会得到

用户认为不重要的信息，而对于多模态的攻击难度增

加 . 综上所述，该系统能够在节省能耗的同时保证各种

情况下系统的安全性 .
3 实验结果与分析

3. 1 触屏持续认证评估

本节评估了触屏时触控传感器行为和运动传感器

行为的认证能力，每一种行为分别使用了第 3节介绍的

5种分类器进行认证测试，采用网格搜索法确定了所有

分类器最好性能的超参数，然后对数据集中每一位用

户进行训练和测试，汇总结果决定总体的认证能力 . 同
时，为了对比两种行为在不同运动状态下的鲁棒性，我

们评估了用户坐着和步行两种运动状态下的性能变

化 . 最后，我们使用两种行为单模态下获得最好性能结

果的分类器进行了两种行为模式的融合实验，对比分

析了双模态和单模态的性能差异 .
3. 1. 1 数据集描述

我们使用一个公开的大规模数据集［20］进行实验评

估 . 该数据集包含 100位用户数据 . 记录了用户在执行

会话过程中加速度计，陀螺仪及磁力计等运动传感器

读数和触控数据 . 实验中将用户自己数据作为合法用

户数据，其他用户数据作为非法用户数据，混合划分训

练集和测试集，划分比例为7:3.
3. 1. 2 评估指标

在实验中，将分类准确率作为判断分类器分类性

能的指标，准确率指包括合法用户和冒用用户在内的

所有数据中准确识别的比率，准确率高的分类器分类

能力好 . 在针对两种行为的身份认证实验中，采用EER
作为评估标准，EER指调整阈值后，FRR等于FAR时的

值，其中 FRR为将合法用户识别为非法用户的概率，

FAR为非法用户识别为合法用户的概率 . 除此之外，我

们使用了受试者工作特征（Receiver Operating Charac‑
teristic，ROC）曲线可视化模型认证能力 .
3. 1. 3 单模态认证评估

表 2展示了触屏时触控传感器行为与运动传感器

行为在用户坐立和步行两种运动状态以及不区分运动

状态下的认证准确率，表中的每一行显示了在一种分

类器下的结果 . 从表中可以观察到，SVM在所有的情况

下都比其他四个分类器的认证能力强，在不区分运动

状态的情况下，SVM在触控传感器行为的准确率达到

了 95.43%，对于运动传感器行为的准确率达到了

93.78%，相对于RF在触控传感器行为下的 88.12%，以

及 XGBoost在运动传感器行为下的 82.58%，SVM表现

出了优越的分类能力 . 除此之外，KNN和MLP在运动

传感器行为上也表现出了较佳的性能，准确率分别为

93.99%和 92.16%. 我们猜测由于XGBoost适用于大规

模训练数据的场景，因而在本次实验中，训练数据仅有

数百条下，效果欠佳仅为82.58%.
表 2中另外的观察是触控传感器行为比运动传感

器行为的认证准确率高，最小的差距为 2%，最大为

6%，说明触控传感器行为在用户间更具有判别力 . 除
此之外，图 4对比了触屏时触控传感器行为和运动传感

器行为在不同分类器下不同运动状态准确率 . 从图中

我们可以看出，触控传感器行为在不同的运动状态下
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相对比较稳定，而运动传感器行为在步行运动状态下

的准确率明显高于坐着时的准确率 .

3. 1. 4 多模态认证评估

我们使用上述实验所有分类器中表现最好的 SVM
进行双模态认证实验 . 图 5展示了触屏时触控传感器

行为和运动传感器行为的合法用户和非法用户决策分

数分布 . 可以看出，触控传感器行为认证的合法用户和

非法用户的得分的分离程度更大，因而触控传感器行

为在计算融合决策分数时占据更高的权重，根据融合

公式最终计算的权重比为0.52:0.48.
图 6展示了触屏时触控传感器行为和运动传感器

行为以及它们的融合之后的ROC. 可以看出，融合之后

的ROC略好于触控传感器行为，EER从触控传感器行

为的 3.467%降低到了 3.08%，其准确率从 95.43%上升

到了 97.19%. 除此之外，运动传感器行为的 EER只有

5.763%，两种行为融合之后EER降低了 2.7%. 图 7显示

了随着触屏操作次数增加，认证准确率也随之提高 . 同
时，也可以看出，两种行为的融合均优于单行为的认证

效果 .
3. 2 自适应模型评估

3. 2. 1 可行性分析

我们对用户手机使用历史数据进行了持续一周的

收集，对于每一个用户，当他/她使用一个应用程序时，

我们记录当前使用环境的上下文信息，包括地理位置

和当前使用的应用程序名称，同时要求每位用户根据

自己的需求将所有使用的应用程序分为不重要、重要、
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图4 两种行为在不同分类器下不同运动状态准确率对比图

表2 坐立和步行以及不区分运动状态情况下，触屏时触控传感器行

为和运动传感器行为在不同分类器下认证的准确率
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图5 两种传感器行为的合法用户和非法用户决策得分分布
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极其重要三类 .
针对获取的数据，我们首先统计了用户的位置轨

迹以及应用程序的使用情况 . 图 8展示了其中三位用

户在使用手机时地理位置的分布情况 . 从图中可看出，

用户 1和用户 2近 80%的时间在地点 1和地点 2，据调

查发现这两个地点分别是居住的地方（家或者宿舍）和

学习工作的地方，而用户 3地理位置分布比较均匀，这

是由于在采集数据的一周内，用户 3由于工作需要在外

出差，因此居住地和工作的地点不属于自己日常生活

的一部分，但是前两个地点也占 40%. 表 3展示了相应

的三位用户使用应用程序的频次分布 . 从表中可以了

解到，每个用户平均每周使用前 5个应用程序占比

77%. 根据分析，我们可以看出，用户趋向于在熟悉的

地方以及经常使用少数固定的应用程序，因此我们采

用这两种上下文特征来表征上下文安全水平是可行且

可靠的 .
3. 2. 2 自适应模型评估

通过 4.1.4节的实验，我们可以发现，触屏时触控传

感器行为和运动传感器行为在融合之后可以提高安全

性的同时提升认证能力 . 但是，双模态融合在数据收集

和处理等过程也会带来额外的能耗开销 .
由于触控传感器行为在触屏操作过程中发生，因

此它的能量消耗是不可避免的，而运动传感器行为属

于额外的能耗 . 因此，我们使用性能与功耗测试工具

Trepn Profile来监视不同手机下运动传感器行为在数据

收集和特征提取过程中电池消耗情况，我们持续运行

了数据收集和特征提取程序 3个小时进行测试 . 该程

序可以收集包括加速度计、陀螺仪以及磁力计在内的

运动传感器的三维数据并进行特征提取，数据采样频

率为100 Hz. 测试结果如表4所示，从表中可以看出，持

续地对运动传感器进行数据收集和处理是一项耗能的

工作 .

综合 4.1.3节与 4.1.4节实验，可以发现，相比于运

动传感器行为，触控传感器行为的认证能力更好，不同

运动状态下的鲁棒性更强，且带来的额外开销更小 . 根
据我们在第 3节提出的自适应模型，可以仅在需要高强

度的持续认证时同时使用两种行为的融合，而在一般

情况下单独使用基于单模态的持续认证以达到节省能

耗的目的，可采用触控传感器行为作为此情况下的认

时
间

占
比

/%

用户1 用户2 用户3

地点1
地点2
其他地点

60

50

40

30

20

10

0

图8三个不同用户使用手机地理位置统计

表3 用户使用最多的十个应用程序以及它们占比

用户1
TIM
微信

微博

哔哩哔哩

计算器

支付宝

浏览器

淘宝

知乎

闹钟

占比

30.72%
23.37%
7.83%
6.05%
4.27%
4.27%
3.08%
3.08%
2.97%
2.37%

用户2
微信

微博

抖音

淘宝

浏览器

腾讯视频

QQ音乐

QQ
得物

小红书

占比

42.87%
12.09%
5.72%
5.48%
4.43%
3.87%
3.79%
3.71%
2.82%
1.93%

用户3
TIM
微信

哔哩哔哩

知乎

支付宝

淘宝

TFT
浏览器

高德地图

U加速器

占比

38.12%
31.95%
10.76%
3.60%
3.35%
2.48%
2.24%
1.61%
1.28%
0.99%

表4 不同手机下运动传感器在3个小时的数据收集过程中电池消

耗情况（单位：mAh）
编号

1
2
3

手机型号

华为PIC-AL00
OPPO R17
小米8 SE

电池消耗/总电量mAh
354/2950
525/3500
655.2/3120

TA
R

FAR

1

0.95

0.9

0.85

0.8

0.75

0.7
0 0.05 0.1 0.15 0.2 0.25 0.3

融合，auc=0.9972，EER=3.08%
接触传感器行为，auc=0.9791，EER=3.47%
运动传感器行为，auc=0.9728，EER=5.76%

图6 单模态和多模融合ROC曲线对比
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图7 多次触屏操作下单模态和多模态准确率对比
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证手段 .
根据收集的数据，我们对提出的自适应系统进行

评估 . 实验中，为了计算式（6），我们根据用户的划分，

将不重要的应用程序的保护程度 v值设置为 1，重要的

应用程序 v值设置为 2，极其重要的应用程序 v值设置

为 3. 阈值选择为 0.6. 本文考虑的是低耗能的基于触控

传感器行为的持续认证和高耗能但更安全的基于触控

传感器行为和运动传感器行为的持续认证 . 根据收集

的数据进行实验后表明，采用了自适应系统之后，所有

用户平均 54.85%的时间不需要采用高强度的多模融合

持续认证 .

3. 3 相关文献对比评估

表 5列出了本文方案与相关文献的触屏认证方案

对比细节 . 从表中可以看出，文献［4］为基于触控传感

器的单模行为认证，其不需要额外的能耗来源，但其认

证能力相比于本文方案中双模融合较差；文献［6］为基

于运动传感器的单模行为认证，其不仅认证能力低，而

且还忽略了能耗问题；而文献［7］是两种行为的融合认

证，但是该文献的认证能力最低，并且未采用自适应手

段来应对多模认证带来的系统复杂性和能耗的增加 .
综合考虑下，本文方案具有较好的适应性，更有利于触

屏持续认证系统的推广应用 .

4 结论

针对行为认证易受外界环境影响且可能遭受模仿

攻击和统计攻击的问题，本文首先融合触屏时触控传

感器行为和运动传感器行为进行双模态认证，以此来

提高对外界环境的鲁棒性以及增加攻击难度来增强安

全性 . 另一方面考虑到双模态认证系统相对于单模态

认证系统的复杂性以及触屏时运动传感器行为持续对

包括加速度计、陀螺仪和磁力计在内的传感器进行数

据采集和处理分析带来大量的CPU资源和电量消耗 .
本文提出了一个自适应触屏持续认证方案，可以根据

上下文自适应地选择认证强度，通过避免使用触屏时

运动传感器行为认证达到降低认证系统复杂性以及能

耗的目的，实验表明该方案在提供足够设备安全性的

同时使能耗降低50%以上 .
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